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Sigurnost racunalai internet bankarstva

Danas pomocu racunala i zahvaljujudi internetu moZemo obaviti mnostvo zadataka za koje nam je nekada trebalo viSe vre-
mena i fizicki odlazak na lice mjesta. Zahvaljujuci internetu mozemo slati e-postu, razmjenjivati poruke u stvarnom vremenu
(instant messaging, chat), zabavljati se, kupovati i obavljati bankovne transakcije.

NaZalost, napredak tehnologije omogucio je i kriminalcima da zloupotrijebe nove elektronicke usluge na razne nacine:
- zaraze vase racunalo spywareom i ukradu vas identitet,

- zatrpaju vam racunalo sko¢nim prozorima i zaraze virusima,

- Salju vam spam i lazne e-poruke,

- nagovore vas da otvorite privitak iz laZzne e-poruke

* nagovore vas da posjetite lazne stranice i otkrijete im svoje osobne podatke i / ili

- pristupe vasoj bezi¢noj mrezi.

Uspostava sigurnosnih internetskih protokola zvudi vrlo sloZeno, no postoji niz jednostavnih tehnickih stvari koje mozete
i sami napraviti kako biste zastitili i sebe i svoje podatke na internetu. Ako niste sigurni na koji nacin to uciniti, obratite se
nekome s racunalnim iskustvom kome vjerujete ili kontaktirajte pruzatelja internetskih usluga.

Sto biste uvijek trebali raditi?

Redovito aZurirajte sigurnosna rjeSenja i preuzimajte potrebne zakrpe

Svremena na vrijeme u programima koje koristite na svom racunalu pronalaze se odredene slabe tocke koje mogu biti meta
napada pojedinaca koji razvijaju viruse ili hakera koji Zele pristup vasem rac¢unalu. Upravo stoga proizvodaci softvera povre-
meno izdaju zakrpe kako bi uklonili slabe tocke u softveru.

Sve softverske dopune i zakrpe moZete pronaci na stranicama tih proizvodaca - uglavnom u rubrici Download. Opcenito go-
voreci, najsigurnije su uvijek najnovije verzije operativnih sustava (kao $to je, primjerice, Microsoft Windows) ili preglednika
(primjerice Internet Explorer ili Firefox).

Instalirajte antivirusne programe

MozZda vec koristite neki antivirusni program, no da bi bio ucinkovit, mora se redovito aZurirati s najnovijim definicijama virusa.
Ako niste sigurni na koji nacin to mozete sami napraviti, pogledajte rubriku Help programa koji koristite.

Bilo koja datoteka bez nastavka ili s dvostrukim nastavkom - primjerice, wow.jpg.pif - sasvim sigurno je virus i ne bi se uopce
trebala otvarati. Osim toga, ne otvarajte privitke koji zavrsavaju s .exe, .pif ili .vbs - to su naj¢es¢i nastavci kod virusa.

Veliki je izbor ucinkovitih antivirusnih programa koje mozete upotrijebiti, a najpopularniji su McAfee, Trend Micro, Sophos,
Symantec i F-Secure. Antivirusnu zastitu moguce je dobiti i od brendova kao Sto su Microsoft Security Essentials, Grisoft AVG
Anti-Virus, Antivir, ALWIL Avast i ClamWin. No svakako koristite isklju¢ivo legitimne stranice jer je na trziStu puno laznih proi-
zvoda koji ¢e navodno zastititi vase racunalo, da bi ga na kraju zarazili virusima.

Preglednik mora biti azuriran
Internetski preglednik moZete azurirati na stranicama njegova proizvodaca.

Koristite osobni vatrozid

Osobni vatrozid je jos jedno softversko rjesenje koje Stiti vase racunalo i sadrZaje na njemu od zlonamjernih pojedinaca na
internetu. Nakon instalacije i konfiguracije, spomenuti vatrozid zaustavlja neovlasteni promet prema racunalu i od njega.
Na trziStu postoji cijeli niz u€inkovitih programa, a medu najpopularnijim osobnim vatrozidima su Windows Firewall i Check
Point Zone Alarm (besplatan) te McAfee Personal Firewall i Norton Personal Firewall.

Koristite anti-spyware program

Spyware je program koji nadzire i snima nacin na koji surfate internetom, kao i stranice koje posjecujete. Spyware na racunalu
moZe zavrsiti bez vaeg znanja ili suglasnosti, a u tom ga se slucaju koristi za otkrivanje vasih osobnih podataka, ukljucujuci
lozinke, telefonske brojeve, brojeve kreditnih kartica i broj osobne iskaznice.

Kako bi se Spyware onemogucio, potrebno je koristiti anti-spyware program. Trenutno dostupni anti-spyware programi ukljucuju
AdAware, Microsoft Defender (besplatan), Spyware Blaster, Spy Sweeper i Sunbelt Software Counter Spy. Svakako ih preuzimajte
isklju¢ivo s autenti¢nih internetskih stranica; na trzistu je cijeli niz laznih proizvoda koji navodno stite vase racunalo, a zapravo
ga mogu zaraziti zZlonamjernim programima (spyware, virus i sl).



Zaustavite neZeljenu e-postu (spam)

Prevaranti ponekad koriste neZeljenu e-po3tu kako bi pokrenuli prijevaru poznatu kao phishing. Naime, njihov je cilj navesti
vas da otvorite poveznice (linkove) iz e-poruka kako bi se na vase racunalo instalirao maliciozni program ili vas odvesti na
laznu stranicu. Trebali biste aktivirati filtar koji ¢e svu nezeljenu e-postu automatski preusmjeravati u zasebnu mapu. Nemojte
Citati neZeljene e-poruke, vec ih izbriSite - i to je jedan od nacina zastite od phishinga.

Vasa vam banka nikada nece poslati neoc¢ekivanu e-poruku s poveznicom (linkom) na jednu od svojih stranica za logiranje
(za prijavu u Internet bankarstvo). Ako i dobijete takvu e-poruku, ona sasvim sigurno nije od vase banke i smjesta je izbrisite.

Budite na oprezu zbog mogucih prijevara

Budite na oprezu jer postoji cijeli niz laznih internetskih stranica osmisljenih kako bi vas prevarile i prikupile vase osobne
podatke. Ponekad se poveznice (linkovi) na takve stranice nalaze u e-porukama koje navodno dolaze iz financijskih institucija i
drugih renomiranih organizacija. Nikada ne otvarajte poveznice u e-porukama - Cak i kada se ini da ih je poslala vasa banka.

Cuvaijte lozinke na sigurnom

KKada smisljate lozinke, imajte na umu sljedece:

- drzite ih za sebe; nitko vas u banci nece pitati za vase sigurnosne podatke za pristup usluzi Internet bankarstva
- neka ne budu jednostavne i lagane za pogoditi,

- pokusajte osmisliti razlicite lozinke za razlicite usluge,

- redovito mijenjajte vase lozinke i / ili

- nikada ih ne zapisujte.

Budite pazljivi dok surfate
Izbjegavajte koriStenje bilo koje internetske usluge koja zahtijeva lozinku u internetskim kafi¢cima i knjiznicama te na drugim
javnim mjestima, kako netko ne bi kasnije kopirao vase podatke i iskoristio ih u nezakonite svrhe.

Odjavite se
Obavezno se odjavite nakon Sto zavrsite s koriStenjem Internet bankarstva te zatvorite preglednik.

Zastitite racunalo lozinkom
Na taj nacin cete sprijeciti druge da koriste vase racunalo ako ga ostavite bez nadzora ili ako vam ga ukradu.

Ne koristite opciju AutoComplete u pregledniku
Opcija automatskog dopunjavanja (AutoComplete) pohranjuje informacije koje ste ranije unosili negdje na internetu, poput
vase adrese ili lozinke. Opcija Help na vasem pregledniku pomoci ¢e vam s deaktiviranjem opcije.

Ne pristupajte racunalu kao administrator

Nije najpametnije pristupati racunalu i koristiti ga kao administrator jer ¢e netko tko dode u posjed racunala na taj nacin imati
gotovo neogranicen pristup pohranjenim podacima ili preuzetom softveru i pravima promjene konfiguracije te pokretanja
programa ukljucujudi viruse i druge zlonamjerne programe. Puno je bolje napraviti zaseban korisnicki racun za redovno
koriStenje racunala, a za potrebe administracije se svaki puta logirati u racunalo kao administrator.

Zastitite bezicne mreze

Zahvaljujudi beZi¢nim mrezama racunalo moZete spojiti na internet bez kabela. Obi¢no vam je za to potreban beZi¢ni modem

koji koristi radijske signale kako bi podatke prenio do racunala u mrezi. BeZi¢ni modemi dolaze s vrlo niskom razinom zastite

kako bi ih korisnici lakSe spojili i aktivirali - no to znaci da i druge osobe vrlo jednostavno mogu pristupiti vaSem beZi¢nom

modemu pa i racunalu koje se spaja na taj modem. Iz tog razloga predlazemo vam sljedece:

- Procitajte sigurnosne informacije u priru¢niku koji dolazi s modemom; brojni modemi dolaze s isklju¢enim sigurnosnim
postavkama.

- Koristite vatrozid na svim racunalima ili uredajima koji koriste vas modem.

- Promijenite prvotnu lozinku kako biste pristupili modemu.

Ako niste sigurni kako sve to izvesti, posavjetujte se s nekim kome vjerujete ili kontaktirajte proizvodaca bezicnoga modema.
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