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Sigurnost podataka na drustvenim mrezama

Drustvene mreze postale su sastavni dio nasih Zivota na internetu. Uvijek budite oprezni koliko osobnih informacija objavljujete
na internetu. Biste li nekom potpunom strancu rekli sve o svojoj obitelji, poslu, [jubavnom Zivotu, hobijima i interesima? Biste
liim dali da gledaju i poneku osobnu fotografiju? Pitate li slu¢ajnoga prolaznika, vjerojatno bi vam odgovorio ,ne" na sva ta
pitanja. No, ipak milijuni judi poput nas to svakodnevno rade na izrazito popularnim drustvenim mrezama.

U danasnje vrijeme, vase raspoloZenje na internetu ima izravan utjecaj na ostatak vasega Zivota. Stoga imajte na umu i sigur-
nost. Na taj nacin Stitite svoje racunalo, novac i reputaciju, kao i obitel] te prijatelje.

Zelite li na siguran naéin uzivati u drustvenim mrezama, pridrzavajte se sljedeéega:

- Koristite snazne lozinke: Zastitite svoje racune koristeci lozinke koje nije lako pogoditi. Ako vam lozinka ikada bude ugro-
Zena, netko bi mogao pristupiti vasim racunima i predstavljati se kao vi ili zloupotrijebiti vase informacije.

Ne otkrivajte previse. Postavke za privatnost i sigurnost ne postoje bez razloga. Informirajte se i koristite ih na drustvenim
mrezama. Pomocu tih postavki lakse ¢ete odrediti tko ima uvid u vase objave. Kadgod je to moguce, namjestite postavke
privatnosti i sigurnosti tako da dijelite informacije u mjeri koja vam najvise odgovara. U redu je ako ogranicite koliko in-
formacija dijelite s javnosc¢u. Neke stranice svako toliko mijenjaju opcije, pa bi bilo dobro da redovito pregledavate jesu li
postavke privatnosti i sigurnosti na odgovarajucoj razini.

Krada identiteta je postala jedna od znacajnijih djelatnosti na internetu. Kriminalci koriste informacije izvucene iz drus-
tvenih mreza kako bi vam slali nezeljenu postu ili ¢ak ciljano napadali pojedince i kompanije, koristeci sofisticirane tehnike
drustvenog inZenjeringa.

Educirajte djecu: DruStvene mreZe i chat servisi osobito su interesantni djeci i tinejdZerima. Svim roditeljima je u interesu
educirati svoju djecu o sigurnom ponasanju na internetu i pratiti ¢ime se djeca bave kad su na mreZi. Pouce li djecu o sigur-
nosti na internetu, prateci njihove online navike, usmjeravajuci ih prema prikladnim internetskim stranicama, roditelji od
svoje djece stvaraju sigurne i odgovorne korisnike.

Ono Sto objavite, ostaje na internetu zauvijek: Zastitite reputaciju na druStvenim mrezama. Ono Sto jednom objavite, zau-
vijek ¢e ostati na internetu. Problem je u tome $to nikad ne mozete u potpunosti povuci objavljeno. Jednom kad informacije
dospiju na internet, gubite kontrolu nad time tko te informacije kopira, gdje ih koristi i kako ih distribuira. Dobro razmislite
prije nego objavite sliku koju ne biste nikada pokazali roditeljima ili buducim poslodavcima. IstraZivanja su pokazala kako
70 posto poslodavaca odbija zaposliti kandidate samo temeljem informacija do kojih su dosli na internetu.

Neka osobne informacije ostanu osobne: Razmislite koje osobne informacije objavljujete na drustvenim mrezama. Sto vise
informacija objavite, to ¢e nekoj drugoj osobi biti lakse iskoristiti ih u svrhu krade vaseg identiteta, pristupa vasim informa-
cijama, ili pociniti neko drugo kazneno djelo, poput uhodenja. Imate li interakciju s nepoznatim osobama, budite oprezni
prije nego objavite osobne informacije ili pristanete susresti se uZivo.

Znajte tko su vam prijatelji: Drustvene mreZe moguce je koristiti u razne svrhe. Dio zabave je i u mogucnosti da formirate
brojna prijateljstva iz raznih aspekata svog Zivota. Ali, to ne znaci da bi svi prijatelji trebali imati jednaku vaznost. Postoje
alati za upravljanje koli¢cinom informacija koju dijelite s pojedinim skupinama prijatelja. MoZete imati i nekoliko internetskih
profila. Ako Zelite imati javni profil kao bloger ili stru¢njak, otvorite stranicu za fanove na kojoj se potice sudjelovanje, ali se
ne iznose osobne informacije. Osobni profil sacuvajte za stvarne prijatelje (one koje poznajete, kojima vjerujete) i on moze
odrazavati stvarna zbivanja u vaSem svakodnevnom Zivotu.

Slobodno priznajte ako vam je neugodno: Ako vam prijatelj objavi neke neprimjerene informacije zbog kojih se ne osjecate
ugodno, recite im to. Isto tako, budite spremni i na to da ¢e vam se prijatelji potuZiti na nesto Sto ste objavili o njima. Razliciti
ljudi imaju razli¢itu toleranciju na koli¢inu osobnih informacija koje se objavljuju svijetu. Imajte razumijevanja.

Predatori i pedofili koriste drustvene mreze kako bi pronasli potencijalne Zrtve. Na internetu je jako lako odrzavati lazni
identitet, pa uvijek sa zdravom dozom skepse uzimajte sve $to ¢ujete i vidite na drustvenim mrezama. Zelite li se uZivo naci
s osobom s kojom ste se sprijateljili na drustvenoj mrezZi, nadite se na nekom javnom mjestu, po mogucénosti u drustvu
poznate osobe.

Znajte Sto treba poduzeti: Ako vas netko zlostavlja ili vam prijeti, uklonite ih s popisa prijatelja, blokirajte ih i prijavite
administraciji mreze.
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