@ otpbanka

Ne nasjedajte na ponude zbog kojih na laznim
stranicama ostavljate podatke s kartice

Zbhog porasta prijevara i znatno veceg broja laznih web oglasa u vrijeme pojacane predblagdanske kupnje, Hrvatska
udruga banaka upozorava korisnike plateznih kartica da provjere vjerodostojnost oglasa koji privlace na iznimno
povoljnu on line kupnju, ali ih izlaZzu zloupotrebi i neovlastenom uzimanju osobnih podataka.

Naime, na stranicama drustvenih mreza pojavljuju se oglasi koji zlonamjerno upucuju potencijalne kupce na navodno povoljnu
kupnju razli¢ite brendirane robe (obuce, odjece i drugih predmeta) - “HOT SALE", “80% OFF", “Discount Sale” ponude i sli¢no.

Otvaranjem poveznice na takvim oglasima od korisnika se traZi unos osobnih podataka za registraciju, a nakon odabira pla-
¢anja otvara se stranica s poCetnim slovima “http", umjesto "https".

Rijec je o laznim stranicama koje sluZe za prikupljanje i kradu osobnih podataka i podataka o kartici, a robu za koju misle
da su je narucili, kupci ne dobivaju. Na taj nacin otudeni podaci korisnika mogu se od strane lopova koristiti za pla¢anje na
drugim internetskim trgovinama, pri ¢emu korisnici tek naknadno uocavaju da su njihovi racuni tereceni za transakcije koje
oni nisu izvrsili.

Stoga ovim putem upozoravamo korisnike da pri kupnji na internetu obavezno:

 sami upisuju web adresu prodajnog mjesta

- nikada na web adresu prodajnog mjesta ne dolaze putem poveznica (linkova) sa stranica drustvenih mreza ili putem
sli¢nih poruka

- prije unosenja podataka o kartici provjere ima li internetska adresa na pocetku slicicu neotkljucanog lokota i pocinje li
s: "https”, kao u primjeru

- klikom na slicicu lokota provjere pripada li URL adresa prodajnom mjestu.

Na taj nacin korisnici ¢e izbjeci troSkove za transakcije koje nisu izvrsili.
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